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Ai Dirigenti scolastici e Coordinatori didattici
delle Istituzioni scolastiche statali di ogni ordine
e grado

e, per il loro tramite, ai DSGA, al personale
ATA, al personale docente delle Istituzioni
scolastiche statali di ogni ordine e grado

ep.c. All’Ufficio di Gabinetto
del Ministero dell’istruzione e del merito

Al Dipartimento per il sistema educativo di
istruzione e di formazione

Al Dipartimento per le risorse, I’organizzazione
e ’innovazione digitale

OGGETTO: Strategia per mitigare la disinformazione online e gli impatti di eventuali attivita
cyber offensive — Nota di avvio delle attivita di sensibilizzazione e prevenzione

La pervasivita dei servizi digitali nella quotidianita e il costante incremento delle minacce
informatiche rendono imprescindibile una maggiore attenzione alla sicurezza informatica. In tale
contesto, assume particolare rilevanza sviluppare una conoscenza solida e consapevole delle sfide
legate alla sicurezza informatica, favorire un utilizzo responsabile delle tecnologie digitali, nonché
proteggere le informazioni sensibili e rafforzare la postura di sicurezza del Ministero.

Il Ministero dell’istruzione e del merito (MIM), nell’ambito della Strategia Nazionale di
Cybersicurezza 2022-2026, con finanziamenti dell’ Agenzia per la Cybersicurezza Nazionale (ACN),
ha avviato il progetto pluriennale di “Strategia per mitigare la disinformazione online e gli impatti di
eventuali attivita cyber offensive” per rafforzare le competenze e conoscenze in ambito sicurezza
cyber.

Con la presente nota si comunica I’avvio del programma di sensibilizzazione e prevenzione in
materia di sicurezza informatica.

Nel corso del biennio 2025-2026, ¢ prevista la progettazione e la realizzazione di un programma
di sensibilizzazione, Sicurnauti, volto ad accrescere la consapevolezza di studentesse, studenti,
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famiglie, Dirigenti scolastici e personale docente delle Istituzioni scolastiche sui temi della sicurezza
cyber e a favorire I'adozione di comportamenti responsabili e sicuri online.

A partire dal 22 ottobre 2025 saranno resi disponibili secondo un piano editoriale progressivo,
per il tramite della Piattaforma UNICA, i primi contenuti realizzati per gli studenti e le studentesse
delle scuole secondarie di secondo grado e per le famiglie.

In particolare, sulla Piattaforma UNICA sara possibile:

* consultare la nuova pagina pubblica dedicata all’iniziativa Sicurnauti e scaricare le
infografiche predisposte per favorire una maggiore comprensione dei temi trattati in ogni
video;

+ fruire dei contenuti attraverso la sezione “Video e comunicazioni” disponibile post log-in.

Inoltre, nel biennio 2025-2026, ¢ prevista la realizzazione di campagne di simulazione di
Phishing rivolte al personale delle Istituzioni scolastiche, con 1’obiettivo di migliorare la capacita di
individuare e comprendere le minacce informatiche, contribuendo cosi a ridurne I’impatto potenziale.

Si prega di diffondere 1’iniziativa a tutto il personale delle istituzioni scolastiche comprensiva
dell’informativa sul trattamento dei dati personali allegata alla presente nota.

Il progetto offre l'opportunita di migliorare le competenze, proteggere le informazioni sensibili
e contribuire a creare, nelle scuole, un ambiente digitale piu sicuro e consapevole.

Si ringrazia per la collaborazione.

IL DIRETTORE GENERALE
Ing. Davide D’Amico

Davide D'Amico

\ \ q Ministero dell'Istruzione e
“\ N7 /. del Merito
) A e 17.10.2025 16:47:36
GMT+02:00
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INFORMATIVA SUL TRATTAMENTO DEI DATI PERSONALI
nell’ambito delle campagne di simulazione di Phishing

(Articolo 13 del Regolamento (UE) 679/2016)

Con la presente informativa, resa ai sensi dell’articolo 13 del Regolamento (UE) 2016/679 del
Parlamento europeo e del Consiglio del 27 aprile 2016 (di seguito, anche «Regolamento» o
«GDPRy), si intende fornire informazioni circa il trattamento dei dati personali eseguito nell’ambito
del programma di prevenzione in materia di sicurezza informatica (di seguito, anche «Programmay),
in attuazione del progetto di “Strategia per mitigare la disinformazione online e gli impatti di
eventuali attivita cyber offensive”, promosso dal Ministero dell’Istruzione e del Merito (di seguito,
anche «MIMy), in collaborazione con I’Agenzia per la Cybersicurezza Nazionale (di seguito, anche
«ACNY).

In particolare, nell’ambito del Programma ¢& prevista la realizzazione di cinque campagne di
simulazione di Phishing (di seguito, anche «Campagne» o «Campagne di Phishing»), rivolte al
personale delle Istituzioni Scolastiche e del Ministero (di seguito, anche «Interessati» o
«Personale»), con I’obiettivo di aumentare la consapevolezza sulle tematiche di cybersecurity e
favorire la capacita di individuare e comprendere le minacce informatiche, contribuendo cosi a
ridurne I’impatto potenziale.

Tutti 1 dati personali sono trattati nel rispetto della normativa vigente sul trattamento dei dati personali
e, in particolare, del GDPR e del Decreto Legislativo 30 giugno 2003, n. 196.

Titolare del trattamento

Il Titolare del trattamento dei dati ¢ il Ministero dell'istruzione e del merito (di seguito, anche
«Titolare del Trattamento» o «Titolare»), con sede in Roma presso Viale di Trastevere, n. 76/a,
00153, al quale ci si potra rivolgere per esercitare i diritti degli Interessati.

Responsabile della protezione dei dati
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I1 Responsabile della protezione dei dati personali del Ministero dell’Istruzione e del Merito ¢ il Dott.

Nando Minnella, contattabile al seguente recapito: rpd@istruzione.it.

Responsabili del Trattamento

Il Titolare del Trattamento pud ricorrere a specifici soggetti, dotati delle necessarie competenze,

nominati quali responsabili del trattamento (di seguito, anche «Responsabili del trattamento»), ai

sensi dell’articolo 28 del GDPR, che forniscono servizi strumentali al raggiungimento delle finalita

indicate nella presente informativa.

L’elenco aggiornato dei Responsabili del trattamento ¢ reperibile attraverso apposita richiesta

formulata via e-mail all’indirizzo suindicato.

Base giuridica del trattamento

La base giuridica del trattamento dei dati personali ¢ costituita dall’esecuzione di un compito di

interesse pubblico o connesso all’esercizio di pubblici poteri di cui ¢ investito il Titolare, ai sensi

dell’articolo 6, paragrafo 1, lettera e), e paragrafo 3, lettera b), del GDPR, dell’articolo 2-fer del

Decreto Legislativo 30 giugno 2003, n. 196, nonché delle seguenti fonti:

Direttiva (UE) 2022/2555 del Parlamento Europeo e del Consiglio, del 14 dicembre 2022
«relativa a misure per un livello comune elevato di cibersicurezza nell’Unione, recante
modifica del regolamento (UE) n. 910/2014 e della direttiva (UE) 2018/1972 e che abroga
la direttiva (UE) 2016/1148» (direttiva NIS 2);

Decreto Legislativo del 4 settembre 2024, n. 138, recante «Recepimento della direttiva
(UE) 2022/2555, relativa a misure per un livello comune elevato di cibersicurezza
nell'Unione, recante modifica del regolamento (UE) n. 910/2014 e della direttiva (UE)
2018/1972 e che abroga la direttiva (UE) 2016/1148»;

Decreto-Legge del 14 giugno 2021, n. 82, recante «Disposizioni urgenti in materia di
cybersicurezza, definizione dell'architettura nazionale di cybersicurezza e istituzione
dell'Agenzia per la cybersicurezza nazionale» (cfr. articoli 2, comma 1, lettera b) e 4)
convertito, con modificazioni, dalla Legge 4 agosto 2021, n. 109);

Decreto del Presidente del Consiglio dei ministri del 17 maggio 2022, avente ad oggetto
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«Adozione della Strategia nazionale di cybersicurezza 2022-2026 e del Piano di
implementazione 2022-2026;
= Strategia Nazionale di Cybersicurezza e¢ Piano di implementazione 2022-2026
dell’ Agenzia per la Cybersicurezza Nazionale, e, in particolare, le Misure nn. 71 e 73;
Dati personali trattati
Sono oggetto di trattamento nell’ambito delle Campagne i soli dati personali di contatto degli
Interessati e, in particolare, i1 relativi indirizzi e-mail, dai quali & possibile desumere il nome ¢
cognome degli Interessati.
Finalita del trattamento
Il Titolare del Trattamento realizza le Campagne per le seguenti finalita:
= sensibilizzare il Personale sui rischi di Phishing e promuovere una cultura orientata alla
sicurezza informatica;
= verificare le modalita e 1 tempi di reazione a scenari di Phishing controllato, nell’ottica di
favorire un utilizzo responsabile delle tecnologie digitali;
= effettuare elaborazioni statistiche su dati aggregati e anonimizzati, al fine di monitorare
I’andamento e [D’efficacia delle Campagne, nonché individuare eventuali aree di
miglioramento del sistema di sicurezza informatica e definire possibili interventi
formativi.
Modalita del trattamento
I dati personali sono trattati dal Titolare nel pieno rispetto dei principi di correttezza, liceita,
adeguatezza e pertinenza del trattamento, nonché minimizzazione e necessita di cui al GDPR, ai soli
fini sopra esplicitati.
Il trattamento avviene attraverso strumenti automatizzati, con I’adozione di specifiche misure di
sicurezza atte a evitare qualsiasi violazione dei dati personali quali perdita, usi illeciti o non corretti
dei dati ed accessi non autorizzati e, in ogni caso, in modo tale da garantirne la sicurezza, nel pieno
rispetto dell’articolo 32 del GDPR.

In particolare, nell’ambito delle Campagne ¢ previsto 1’invio di e-mail nei confronti degli Interessati
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volte a simulare episodi di Phishing, ai soli fini del perseguimento delle finalita riportate nel paragrafo
precedente.

Il risultato delle predette Campagne ¢ oggetto di elaborazioni ai fini statistici, nonché di monitoraggio
generale, le quali vengono eseguite esclusivamente sulla base di dati aggregati e anonimizzati.
Facoltativita o obbligatorieta del conferimento dei dati personali

Il conferimento dei dati personali degli Interessati ¢ necessario per I’espletamento delle Campagne.
Soggetti autorizzati al trattamento e amministratori di sistema

Potranno accedere ai dati personali nel rispetto delle finalita sopra indicate, 1 soggetti autorizzati ed
appositamente istruiti dal Titolare e dai Responsabili del trattamento, ai sensi dell’art. 2-quaterdecies,
del Decreto Legislativo del 30 giugno 2003, n. 196, nonché gli amministratori di sistema individuati
e nominati nel rispetto del Provvedimento del Garante per la Protezione dei Dati del 27 novembre
2008.

Destinatari della comunicazione dei dati

I dati personali non saranno comunicati a terzi, fatte salve eventuali richieste di informazioni da parte
dell’Autorita giudiziaria e di polizia giudiziaria obbligatorie per legge, e non saranno oggetto di
diffusione.

Trasferimento di dati personali verso paesi terzi o organizzazioni internazionali

Il trattamento dei dati personali avviene esclusivamente all’interno dell’Unione europea e dello
Spazio Economico Europeo, tranne nei casi in cui il trasferimento verso un Paese terzo o
un’organizzazione internazionale sia strettamente necessario per il corretto espletamento delle
Campagne.

Periodo di conservazione dei dati personali

A1 sensi dell’articolo 5, paragrafo 1, lettera e), del GDPR, i dati personali trattati nell’ambito delle
Campagne di Phishing sono adeguatamente conservati presso il Titolare per un periodo di tempo non
superiore a quello necessario al perseguimento degli scopi per i quali essi sono stati trattati,
conformemente a quanto previsto dagli obblighi di legge.

Diritti degli Interessati
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Gli Interessati hanno la facolta di esercitare in qualsiasi momento i diritti previsti dagli articoli 15 e
ss. del GDPR, ove applicabili, rivolgendosi al Titolare come sopra individuato e nelle modalita sopra
esposte. In particolare, il suddetto GDPR disciplina, al Capo III, 1 diritti ¢ le modalita di esercizio
degli stessi ed attribuisce ai soggetti Interessati quanto segue:

a) diritto di accesso (articolo 15 del GDPR), ovvero di ottenere in particolare:

* la conferma dell’esistenza dei dati personali;

* D’indicazione dell’origine e delle categorie di dati personali, della finalita e della modalita del loro
trattamento;

» lalogica applicata in caso di trattamento effettuato con 1’ausilio di strumenti elettronici;

» gli estremi identificativi del Titolare del trattamento dei dati personali, del Responsabile e del
Sub-responsabile del Trattamento dei dati personali e dei soggetti o categorie di soggetti ai quali
1 dati sono stati o possono essere comunicati;

* il periodo di conservazione;

b) diritto di rettifica (articolo 16 del GDPR);

c¢) diritto alla cancellazione (articolo 17 del GDPR);

d) diritto di limitazione di trattamento (articolo 18 del GDPR);

e) diritto alla portabilita dei dati (articolo 20 del GDPR);

f) diritto di opposizione (articolo 21 del GDPR);

g) diritto di non essere sottoposti a una decisione basata unicamente sul trattamento
automatizzato, compresa la profilazione, che produca effetti giuridici che li riguardano o
che incida in modo analogo significativamente sulle loro persone (articolo 22 del GDPR).

In relazione al trattamento dei dati che lo riguardano, I’Interessato si potra rivolgere al MIM per
esercitare 1 Suoi diritti.

Diritto di reclamo

Gli Interessati, nel caso in cui ritengano che il trattamento dei dati personali a loro riferiti sia compiuto
in violazione di quanto previsto dal GDPR, hanno il diritto di proporre reclamo al Garante ai sensi

dall'articolo 77 del predetto GDPR o di adire le opportune sedi giudiziarie ai sensi dell'articolo 79
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dello stesso.
Processo decisionale automatizzato

Non ¢ previsto un processo decisionale automatizzato ai sensi dell'articolo 13, paragrafo 2, lettera f),

del GDPR.
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